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محرمانه — این سند حاوی اطلاعات حساس امنیتی است و انتشار آن خارج از طرفین مجاز، ممنوع می‌باشد.


نمونه — این گزارش روی محیط آزمایشی عمداً‌آسیب‌پذیر (OWASP crAPI) تهیه شده است؛ نام کارفرما و داده‌ها فرضی‌اند و گام‌های کامل بهره‌برداری پوشانده شده‌اند.
۱. زمینه و هدف ارزیابی
سرویس‌های API پلتفرم خودروی شرکت نمونه، که اطلاعات حساب کاربران و موقعیت مکانی خودروها را مدیریت می‌کنند، در یک بازهٔ ده‌روزه از منظر امنیتی ارزیابی شدند. هدف، شناسایی ریسک‌هایی بود که می‌توانند به افشای داده یا تصاحب حساب منجر شوند.
۲. وضعیت کلی امنیت
ارزیابی کلی ریسک سامانه:  بحرانی
سامانه دارای یک نقص بحرانی در کنترل دسترسی است که می‌تواند موقعیت مکانی کاربران را افشا کند و نیازمند اصلاح فوری است. سطح بلوغ امنیتی فعلی، پیش از اصلاح این یافته‌ها، پایین ارزیابی می‌شود.
۳. خلاصهٔ یافته‌ها به تفکیک شدت
	بحرانی
	بالا
	متوسط
	پایین
	اطلاعاتی

	۱
	۲
	۱
	۰
	۱


۴. مهم‌ترین یافته‌ها و اثر تجاری
	یافته
	شدت
	اثر بر کسب‌وکار

	افشای موقعیت خودروی کاربران
	بحرانی
	نقض حریم خصوصی و ریسک ایمنی فیزیکی؛ آسیب جدی به اعتماد مشتری و اعتبار برند

	امکان تصاحب حساب کاربری
	بالا
	دسترسی غیرمجاز به حساب‌ها و داده‌های شخصی، با پیامد حقوقی و اعتباری

	دستکاری اطلاعات خودرو
	بالا
	خدشه به یکپارچگی داده و زمینه‌سازی برای سوءاستفاده‌های بعدی

	نشت اطلاعات در سرویس انجمن
	متوسط
	افشای داده‌های شخصی که بهره‌برداری از سایر ضعف‌ها را تسهیل می‌کند


۵. اقدامات اولویت‌دار
1. اصلاح فوری کنترل دسترسی در سرویس موقعیت خودرو (بالاترین اولویت).
1. اعمال محدودسازی تلاش ورود و تقویت سازوکار احراز هویت.
1. بازنگری سرویس‌های انجمن و به‌روزرسانی پروفایل برای حذف داده و فیلدهای حساس.
1. انجام بازآزمایی (Retest) پس از اصلاح برای تأیید رفع کامل.
۶. جمع‌بندی برای مدیریت
ریسک کلی سامانه در وضعیت فعلی بحرانی است، اما یافته‌ها مشخص، قابل‌اصلاح و دارای راهکار روشن هستند. با اجرای اقدامات اولویت‌دار طی بازهٔ پیشنهادی و انجام بازآزمایی، انتظار می‌رود سطح ریسک به‌طور چشمگیری کاهش یابد. توصیه می‌شود ارزیابی امنیتی به‌صورت دوره‌ای (سالانه یا پس از تغییرات عمده) تکرار شود.
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